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STANDARDVERTRAGKLAUSELN

ABSCHNITT I
Klausel 1

Zweck und Anwendungshereich

Mit diesen Standardvertragsklauseln (ini Folgenden ,Klauseln®) soll die Einhaltung von [zutreffende Option
auswihlen: OPTION 1: Artike] 28 Absitze 3 und 4 der Verordnung (EU) 2016/679 des Européischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) sichergesteilt werden.

Die in Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter _h_aben_ diesen Klauseln
zugestimmt, um die Einhaltung von Artike! 28 Absatze 3 und 4 der Verordnung (EU) 2016/679.
Diese Klauseln gelten fiir die Verarbeitung personenbezogener Daten gerndR Anhang Il

Die Anhinge i bis IV sind Bestandteil der Klausein.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaR der

Verordnung (EU) 2016/672 unterliegt.

Diese Klauseln stellen fir sich allein genommen nicht sicher, dass die Verpflichtungen im
Zusammenhang mit internationalen Dateniibermittlungen gemaB Kapitel V der Verordnung (EU)
2016/679 erfilllt werden.

Klausel'2

Unabiinderbarkeit der Klauseln

Die Parteien verpflichten sich, die Klauseln nicht zu dndern, es sei denn, zur Ergénzung oder Aktualisierung der in

den Anhéngen angegebenen Informationen.

Dies hindert. die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln in
einen umfangreicheren ‘Vertrag aufzunehmen und weitere Klauseln oder zusitzliche Garantien hinzuzufiigen,
sofern diese weder unmittelbar noch mittelbar im Widerspruch zu dén Klauseln stehen oder die Grundrechte

oder Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3

Auslegung’

Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 definierten Begriffe verwendet, so haben

diese Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.

Diese Klauseln diirfen micht in einer Weise ausgelegt werden, die den in der Verordnung (EU) 2016/679

vorgesehenen Rechten und Pflichten zuwiderliuft oder die Grundrechte oder Grundfreiheiten der
betroffenen Personen beschneidet.




Klausel 4
'Vorrang

Im Falle einés Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegangen oder
geschlossen werden, haben diese Klauseln Vorrang

Klausel 5= fakultativ
Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller Parteien jederzeit
als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die Anhinge ausfiilit und Anhang i
unterzeichnet,

b} Nach Ausfiillen und Unterzeichnen der unter Buchstabe a genannten Anhidnge wird die beitretende
Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten eines Verantwortlichen oder
eines Auftragsverarbeiters entsprechend ihrer Bezeichnung in Anhang I.

¢) Flr die beitretende Einrichtung gelten fiir den Zeitraum vor ihrem Beitritt -als Partei keine aus diesen
Klauseln resultierenden Rechte oder Pfiichten.

ABSCHNITT Il - PELICHTEN DER PARTEIEN

Klausel 6
Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorginge, inshesondere die Kategorien personenbezogener Daten und die Zwecke, fiir
die die personenbezogenen Daten im Auftrag des Verantwaortlichen verarbeitet werden, sind in Anhang [l aufgefiihrt.

Klausel 7
Pflichten der Pdrteien
7.1. Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des
Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er
unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
dies nicht wegen eines wichtigen &ffentlichen’ Iriteresses verbietet. Der Verantwortliche kann wihrend der
gesamten Dauer der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen sind
stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wehn er der Auffassung ist,
dass vom Verantwortlichen eérteilte Weisungen gegen die Verordnung (EU) 2016/679 oder geltende
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoRen,




7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fir den/die in Anhang il genannten
spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhalt,

7.3. Dauer der Verarbeitung personenbezogener Daten
Die Daten werden vom Auftragsverarbeiter nur fir die in Anhang Il angegebene Dauer verarbeitet.
7.4. Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang ill aufgefiihrten technischen und
organisatorischen MaRnahmen, um die Sicherheit der personenbezogenen Daten zu gewdhrleisten. Dies
umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmaBig, zur Vernichtung, zum Veriust, zur-Verdnderung oder zur unbefugten Offeniegung von
beziehungsweise zum unbefugten Zugang zu den Daten fiihrt {im Folgenden ,Verletzung des Schutzes
personenbezogener Daten”). Bei der Beurteilung des angemessenen Schutzniveaus tragen die Parteien'dem Stand
der Technik;.den Implementierungskosten, der Art, dem Umfang, den Umstiinden und den'Zwecken der.
Verarbeitung sowie den fiir die betroffenen Personen verbundenen Risiken gebiihrend Rechnung.

Der Auftragsverarbeiter gewshrt seinem Personal nur insoweit Zugang zu den personenbezogenen Daten,
die Gegenstand der Verarbeitung sind, als dies fir die Durchfiihrung, Verwaltung und ‘Uberwachung des Vertrags
unbedingt erforderfich ist. Der Auftragsverarbeiter gewahrleistet; dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5, Sensibie Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische Herkunft,
politische Meinungen, religitse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit
hervorgehen, oder die genetische Daten oder biometrische Daten zum Zweck der eindeutigen ldentifizierung einer
natiirlichen Person, Daten iiber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder
Daten (ber strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten®), wendet
der Auftragsverarbeiter spezielle Beschrinkungen und/oder zusitzlichen Garantien an..

7.6. Dokumentation und Einhaftung der Kiauseln
a) Die Parteien miissen die Einhaltung dieser Klauseln nachweisen kénnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezlglich der Verarbeitung_ von Daten gemaR
diesen Klauseln umgehend und in angemessener Weise.

c) Der Auftragsverarbeiter stelit déem Verantwortlichen alle Informationen zur Verfiigung, die fiir den
Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung (EU)
2016/679 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen gestattet der
Auftragsverarbeiter ebenfalls die Priifung der unter diese Klauseln fallenden Verarbeitungstétigkeiten
in angemessenen Abstianden oder bei Anzeichen fiir eine Nichteinhaltung und trigt zu einer solchen Priifung bei.
Bei der Entscheidung iber eine Uberpriifung -oder Priifung kann der Verantwortliche einschlégige
Zertifizierungen des Auftragsverarbeiters berlicksichtigen.

d) Der Verantwortliche kann die Priifung selbst durchfiihren oder einen unabhingigen Priifer beauftragen, Die
Priifungen kdnnen auch Inspektionen in den Rdumlichkeiten oder physischen Einrichtiuingen des
Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemessener Vorankiindigung durchgefihrt,

e) Die Partelen stellen der/den zustandigen Aufsichtsbehdrde(n) die in dieser Klausel genannten
Informationen, einschlieRlich der Ergebnisse von Priifungen, auf Anfrage zur Verfligung.




7.7. Einsatz von Unterauftragsverarbeitern

ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG; Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des
Verantwortlichen fiir die Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefiitirt sind. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens [ZEITRAUM ANGEBEN] im Voraus ausdriicklich in
schriftlicher Form iiber alle beabsichtigten Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Unterauftragsver
arbeitern und rdumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der
betreffenden Unterauftragsverarbeiter/s Einwédnde gegen diese Anderungen erheben zu kénnen. Der
Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen Informaticnen zur Verfligung, damit dieser sein
Widerspruchsrecht ausiiben kann.

b} Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung bestimmter
Verarbeitungstd tigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege eines
Vertrags erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen diesélben Datenschutzpflichten
auferlegt wie diejenigen, die fiir den Auftragsverarbeiter gemiR diesen Klauseln gelten. Der
Auftragsverarbeiter stelit sicher, dass der Unterauftragsverarbeiter die  Pflichten erfiillt, denen der
Auftragsverarbeiter entsprechend diesen Klauseln und gemiR der Verordnung (EU) 2016/679 unterliegt.

¢} Der Auftragsverarbeiter stellt dem Verantwortlichen auf déessen Verlangen eine Kopie einer soichen
Untervergabever einbarung und etwaiger spiterer Anderungen zur Verfligung. Soweit es zum-Schutz von
Geschaftsgeheimnissen oder anderen vertraulichen Informatiorien, éinschlieRlich perscnenbezogener Daten
notwendig ist, kann der Auftragsver arbeiter den Wortiaut der Vereinbarung vor der Weitergabe einer Kopie
unkenntlich machen.

d} Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang dafiir, dass der
Unterauftragsver arbeiter seinen Pflichten gemdR dem mit dem Auftrag_své’rarbeite_r geschlossenen Vertrag
nachkemmt. Der Auftragsver arbeiter benachrichtigt den Verantwortlichen, wenn der
Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfiillt.

e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbegiinstigtenklausel,

 wonach der Verantwortliche — im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht
mehr besteht oder zahlungsunfihig ist ~ das Recht hat, den Untervergabevertrag zu kiindigen und
den Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu léschen oder zuriickzugeben.

7.8. Internationale Dateniibermittlungen

a) Jede Ubermittlung von Daten durch den’ Auftragsverarbeiter an ein Drittland oder eine internationale
Organisation erfolgt ausschlieflich auf der Grundlage dokumentierter Weisungen des Verantwortlichen oder
zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats,
dem der Auftragsverarbeiter unterliegt, und rauss mit Kapitel V der Verordnung {EU) 2016/679 im Einklang
stehen.

b} Der Verantwortliche erkiart sich damit einverstanden, dass in Féllen, in-denen der Auftragsverarbeiter einen
Unterauft ragsverarbeiter gemaR Klausel 7.7 fiir die Durchfiihrung bestimmter Verarbeitungstitigkeiten
{im Auftrag des Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstatigkeiten eine Ubermittiung
.personenbezogerier Daten im Sinne von Kapitel V der Verordnung (EU) 2016/679 beinhalten, der
Auftragsverarbeiter und der Unterauftragsver arbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679
sicherstellen kénnen, indem sie Standardvertrags klauseln verwenden, die von. der Kommission gem3iB Artikel
46 Absatz 2 der Verordnung {EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fiir die Anwendung
dieser Standardvertragsklauseln erfiillt sind.




Klausel 8
Unterstiitzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich Uiber jeden Antrag; den er von.der
betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde vom
Verantwortlichen dazu ermachtigt.

b) Unter Beriicksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den Verantwortlichen
bei der Erfiillung von dessen Pflicht, Antrige betroffener Personen auf Ausiibung ihrer Rechte zu
beantworten. Bei der Erfiillung seiner Pflichten gem3R den Buchstaben a und b befolgt der
Auftragsverarbeiter die Weisungen des Verantwortlichen.

¢) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaR Kiausel 8
Buchstabe b zu unterstiitzen, unterstiitzt der Auftragsverarbeiter unter Berlicksichtigung der Art der
Datenverarbeitung und der ihm zur Verfiigung stehenden Informationen den Verantwortlichen zudem bei der
Einhaltung der folgenden Pflichien:

1. Pflicht zur Durchfithrung einer Abschitzung der Folgen der vorgesehenen Verarbeitungsvorgénge fir den
Schutz personenbezogener Daten (im Folgenden .Datenschutz-Folgenabschiatzung”), wenn eine. Form
der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Fretheiten nattirlicher Personen zur
Folge hat;

2. Pflicht zur Konsultation der zustandigen Aufsichtsbehérde(n) vor der Verarbeitung, wenn aus einer
Datenschutz- Folgenabschitzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hitte, sofern
der Verantwortliche keine Mafinahmen zur Findammung des Risikos trifft;

3. Pflicht zur Gewdhrleistung, dass die personenbezogenen Daten sachlich richtig und auf dem neuesten Stand
sind, indem der Auftragsverarbeiter den Verantwortlichen unverziiglich unterrichtet, wenn er feststellt, dass
die von ihrn verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;

4.  Verpflichtungen gemaR Artikel 32 der Verordnung (EU) 2016/675.
d) Die Parteien legen in Anhang Il die geeigneten technischen und organisatorischen Mafnahmen zur

Unterstiitzung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser Klausel sowie den
Anwendungsbereich und den Umfang der erforderlichen Unterstiitzung fest.

Klausel 2
Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzuhg des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit
dem Verantwortlichen zusammen und unterstiitzt ihn entsprechend, damit der Verantwortliche seinen Verpflichtungen
‘gemil den Artikeln 33 und 34 der Verordnung (EU) 2016/679 nachkommen kann, wobei der Auftragsverarbeiter die
Art der Verarbeitung und die ihtm zur Verfligung stehenden Informationen beriicksicht.




9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Verantwortlichen verarbeiteten Daten unterstiitzt der Auftragsverarbeiter den Verantwortlichen wie folgt:

a) bei der unverziiglichen Meldung der Verletzung des Schutzes personienibezogener Daten an die
zusténdige(n) Aufsichtsbehb’rde(n),'na_chde‘m dem Verantwortlichen die Verletzung bekannt wurde, sofern
relevant {es sej denn, die Verletzung des Schutzes personenbezogener Daten fithrt voraussichtlich nicht zu
einem Risiko fiir die persdnlichen Rechte .und Freiheiten natiirlicher Personen);

b) bei der Einholung der folgenden Informationen, die gemaR [OPTION 1: Artikel 33 Absatz 3 der
Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen
mindestens Folgendes umfassen miissen:

1. die Artder personenbézogenen Daten, soweit moglich, mit Angabe der Kategoiien und der ungefahren
Zahl der betroffenen Personen sowie der Kategorien und der ungefihren Zahl der betroffenen
personenbezogenen Datensétze;

2. die wahrscheinlichen Folgen der Verletzung des Schutzes personénbezogener Daten;:

3. die vom Verantwortlichen ergriffenen oder vorgeschlagenen MafRnahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten und gegebenenfalls MaBnahmen zut Abmilderung ihrer
moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestelit werden kénnen, enthilt die urspriingliche
Meldung die zu jenem Zeitpunkt verfiigbaren Informationen, und weitere Informationen werden, sobald sie
verflighar sind, anschlieBend ohne unangemessene Verzdgerung bereitgestellt:

c)  bei der Einhaltung der Pflicht gemaR Artikel 34 der Verordnung {EU} 2016/679], die betroffene Person
unverziiglich von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen, wenn di_ese
Verletzung voraussichtlich gin hohes Risiko fiir die Rechte und Freiheiten natlirlicher Personen zur Folge hat,

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen unverzliglich,
nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (méglichst unter Angabe der Kategorien und der ungefihren
Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen Datensatze);

b) Kontaktdaten einer Aniaufstelle, bei der weitere Informationen iber die Verletzung des Schutzes
personenbezogener Daten eingeholt werden kénnen;

¢) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen Mallhahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten, einschlieRlich MaRnahmen: zur Abmilderung ihrer
moglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthilt die urspriingliche
Meldung die zu jenem Zeitpunkt verfligbaren Informationen, und weitere Informationen werden, sobald sie
verfligbar sind, anschlieRend ohne unangemessene Verzogerung bereitgestellt,

Die Parteien legen in Anhang lll alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verfiigung zu stellen hat, um

den Verantwortlichen bei der Erfillung von dessen Pflichten gemaR [OPTION .1: Artikel 33 und 34 der Verordnung
{EU) 2016/679] zu unterstiitzen.
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a)

b)

i)

d)

ABSCHNITT 11 - SCHLUSSBESTIMMUNGEN
Kiausel 10
Verstifle gegen die Klauseln und Beendigung des Vertrags

Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Kiauseln nicht nachkommt, kann der
Verantwortliche — unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 — den
Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er diese
Klauseln einhilt oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen
unverziiglich, wenn er aus welchen Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten:

Der Verantwortliche ist berechtigt, den Vertrag zu. kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemaR diesen Klauseln betrifft, wenn

der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter gemaft
Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer angemessenen
Frist, in jedem Fall aberinnerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde;’

der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klausein verstolt
oder seine Verpflichtungen gemég der Verordnung (EU) 2016/679 nicht erfillt;

der Auftragsverarbeiter einer bindenden Entscheidung eines zustindigen Gerichts oder der
zustindigen Aufsichtsbehdrde(n), die seine Pflichten gemaf diesen Klauseln, der Verordnung (EU)
2016/679 zum Gegenstand hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemaR diesen Klauseln betrifft, wenn der Verantwortliche auf der Erfiillung
seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter darlber ih Kehntnis gésetzt wurde,
dass seine Anweisungen gegen geltende rechtliche Anforderungen gemaR Klausel 7.1 Buchstabe b verstoflen.

Nach Beendigung des Vertrags l6scht der Auftragsverarbeiter nach Wah! des Verantwortlichen alle im Auftrag
des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass
dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen zuriick und |6scht
bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine
Verpflichtung zur Speicherung der personenbezogenen Daten besteht. Bis zur Léschung oder Riickgabe der
Daten gewihrleistet der Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln




ANHANG [ - Liste der Parteien

Verantwortliche(r): [Name und Kontaktdateri des/der Verantwortlichen und gegebenenfalls des
Datenschutzbeauftragten des Verantwortlichen]

Auftragsverdarbeiter:
Name: Communico ApS, CVR no. 42357979
Adresse: Lydens Hus, GI: Kongevej 11, 1610 Copenhagen

Contact person’s name, position and contact details: Sofie Krogh Holm (CEO), sofie@communico.nu, +45 - 26 23 20 97
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ANHANG Il - Beschreibung der Verarbeitung

11.1 Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden:

Lehrer:innen, Schiiler:innen und Angestellte des Kunden/der Partnerorganisation, die an dem Spiel/den Spielen
teilnehmen.

il.2 Kategorien personenbezogener Daten, die verarbeitet werden

Spiel Verantwortliche Lehrer:innen:
a) Name
b} Login (Das Passwort selbst wird nicht gespeichert)
¢) Telefonnumimer
d) IP-Adresse

Am Spiel teilnehmende Schiiler:innen:
a} Von dem/der Schiiler:in im Spiel verwendeter Benutzername
b) IP-Adresse
¢} Aufsitze/Abhandlungen/Eingaben/Vortrige ("Einsendungen") im Rahmen des Spiels

Autorisierte Mitarbeiter:innen beim Kunden:
a) Name
b) Login (E-Mail-Adresse. Das Passwort selbst wird nicht gespeichert)
c) IP-Adresse

Es werden keine sensiblen personenbezogenen Daten verarbeitet.

a) Bitte beachten Sie, dass alle Schiilerinnen durch die ihnen zugewiesene Rolle eine vordefinierte Strategie und
(politische) Position erhalten, was den Inhalt der méglichen Beitrége der Schiiler:innen einschrinkt. Gleichzeitig
wetden die Schiiler:inmen niémals nach Rollen gefragt oder mit Rollen konfrontiert, aus denen sie ihre eigenen
politischen Ansichten oder Uberzeugungen ableiten kénnen. Daher werden die Beitrage der Schiiler:innen nicht
als ihre persanlichen politischen Uberzeugungen eingestuft, d. h. die Beitrédge sind keine sensiblen persénlichen
Informationen.

1.3 Art der Verarbeitung

Communico stellt dem Kunden das/die Spiel(e) liber dje Lésung Europe Alive zur Verfiigung, die Hosting, Buchung,
Spielvorbereitung, Unterhalt und technische Unterstlitzung umfasst,

1.4 Zweck(e), fiir den/die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden

Communico darf personenbezogene Daten im Namen des Kunden nur in dem Umfang verarbeiten, der erforderlich ist, um
dem Kunden Spiele zur Verfiigung zu stellen, und zwar in Ubereinstimmung mit dem Hauptvertrag, den Allgemeinen
Geschaftsbedingungen (Anhang 1), diesen Klauseln {Anhang 2) und jeder dokumentierten Anweisung des Kunden {die
"Anweisung"). Der Hauptvertrag, einschlieflich aller Anhinge und insbesondere der vorliegenden-Klauseln, ‘enthilt die
Anweisung zum Zeitpurnkt der Unterzeichnung.

1.5 Dauer der Verarbeitung
Die persnlichen Daten der Spielteilnehmer:innen werden von Communico in separaten Spielsitzungen gespeichert.

Drei {3) Tage vor Spielbeginn, sobald die Spielsitzung erstellt ist, kénnen sich die Lehrkrafte anmelden. Die Schiiler:innen
loggen sich erst am Tag des Spiels ein. Abgeschlossene Spielsitzungen, einschlieBlich der persénlichen Daten der
Teilnehreriinnen, werden drei {3) Tage nach Beendigung des Spiels geldscht,

E-Mail-Adressen und Telefonnummern der beteiligten Lehfk_réftiuerden ab dem Zeitpunkt der Buchung eines Spiels
duich die Lehrkraft gespeichert, bis die Lehrkraft die Léschung ihrer Daten beantragt. Bei der Verarbeitung durch {Unter-)
Auftragsverarbeiter sind auch Gegenstand, Art und Dauer der Verarbeitung anzugebe




.6 Bei der Verarbeitung durch (Unter-)Verarbeiter sind auch Gegenstand, Art und Dauer der Verarbeitung anzugeben:
Bei der Verarbeitung durch {Unter-)Auftragsverarbeiter sind Gegenstand, Art und Dauer der Verarbeitung in Anhang IV
{Liste der Unterauftragsverarbeiter) angegeben.

1.7 Anweisung zur Ubermittlung von Personendaten in Drittiénder:

LCaommunico kann:Daten an jeden Unterauftragsverarbeiter iibermittaln, der gemaB Abschnitt 7.7(a) dieser Klauseln
zugelassen ist. Die vereinbarte Liste, auf die Bezug genommen wird, findet sich in Anhang IV, der insbesondere
Dateniibermittiungen:an den Hosting-Anbieter und seine Unterauftragsverarbeiter in Drittidndern umfasst.
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ANHANG III - Technische und organisatorische Mafinahmen, einschliefilich zur
Gewdhrleistung der Sicherheit der Daten

Das Sicherheitsniveau muss beriicksichtigen, dass die Verarbeitung nur einé sehr begrenzte Menge an gewdhnlichen
personenbezogenen Daten umfasst {Artikel & GDPR).

Communico ist im Folgenden berechtigt und verpflichtet, liber die technischen und organisatorischen
Sicherheitsmassnahmen zu entscheiden, die anzuwenden sind, um das notwendige {und vereinbarte} Niveau der
Datensicherheit zu schaffen.

Communico wird jedoch in jedem Fall und mindestens die folgenden Mafinahmen umsetzen, die mit dem Kunden
vereinbart wurden:

1) Sicherstellen, dass.die Systeme, auf denen die Informationen des Kunden gespeichert sind, hinter einer Firewall
geschiitzt sind, die den Zugang von AuRenstehenden zu den Informationen darauf beschrénkt, dass sie nur die fiir
externe Benutzer bestimmte Informationen einsehen kdnnet.

2) Stellen Sie sicher, dass die Systeme, auf dener die Informationen des Kunden gespeichert sind, mit
Anftivirensoftware geschiitzt sind und dass diese SicherheitsmaBnahmen jederzeit auf dem neuesten Stand sind.

'3) Sicherstelien, dass nur von Communico autorisierte Personen Zugang zur Anderung von Informationen oder
Funktionen in den Systemen haben, die der Datenverarbeiter im Namen des Kunden hostet.

4) Sicherstellen, dass der Betrieb und die Funktionalitit der Systeme (iberwacht werden, um etwaige Angriffe
abwehren zu kénnen, bevor die Systeme beeintrichtigt werden.

Auf Anfrage des Kunden stellt Communico dem Kunden ausreichende Informationen zur Verfiigung, damit dieser sich
vergewissern kann, dass der Kunde die notwendigen technischen und organisatorischen Sicherheitsmassnahmen,
einschlieRiich der oben genannten Sicherheitsmassnahmen, getroffen hat.

Commiunico informiert den.Kunden unverziiglich in jedem der unten aufgefiihrten Félle und hiltihn Gber alle
diesbeziiglich relevanten Informationen auf dem Laufenden:
a} B&iVersagen einer oder mehrerer Sicherheitsmassnahmen

b) bei einer Sicherheitsverletzung, die zur unbeabsichtigten Zerstérung, zum Verlust, zur Verdnderung, zur
unbefugten Bekanntgabe von oder zum unbefugten Zugriff auf Personendaten geflihrt hat

¢) Beisonstigen UnregelmiRigkeiten im Zusammenhang mit der Verarbeitung von personenbezogenen Daten,
Speziell fiir (Unter-)Veraibeiter:
Technische und organisatorische SicherheitsmaRnahmen sind in der. Datenverarbeituhgsvereinbarung mit Digital Ocean
geregelt: https://www.digitalocean.com/legal/data-processing-agreement
Die Europe Alive-Ldsung basiert auf den ISO-zertifizierten Servern von:Digital Ocean in Deutschland. Digital Ocean verfiigt

-aullerdem Uber eine SOC 2 Typ i Zertifizierung,
Lesen Sie mehr: https;//www.digitalocean.com/trust/certification-report
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ANHANG IV - Liste der Unterauftragsverarbeiter

Der Kunde hat den Einsatz der folgenden Unterauftragsverarbeiter genehrigt ("Vereinbarte Liste"')', vgl. Klausel

7.7(a).

Die Anweisungen fiir die Ubermittiung personenbezogener Daten in Drittlander finden Sie in Anhang I, Abschnitt

IL7.

Unterauftragsvera
rbeiter-l

Gesétzlicher/
_rechtlicher Name

Digital Ocean, Iric.; VAT ID EU5280 02224 (" Digital Gcean”)

Adresse/ Land

101 Avenue of the Americas, 16™ Floor,

New York, NY 10013, United States

Servers are located in Germany:
HanauerLandstraRe 302

D-60314 Frankfurt am Main

Gegenstand und
Beschreibung der
Verarbeitung
einschlieRlich
einer kiaren
Abgrenzung der
Zustindigkeiten

Die Verarbeitung personenbezogener Daten durch Digital Ocean im Auftrag von Comimunice. bezieht
sich nur auf das Hosting der im. Zusammenhang ‘mit.einem Spiel/ $pielen verarheiteten
parsonenbezogenei Daten, einschiieRiich der instandhaltung und des technischen Supports im
Zusammenhang mit-dem Hosting,

Art der

-Verar'beitung
{Hosting, nur
Zugang usw.)

Hosting, Instandhaltung und technische Unterstitzung der persc'jnl'ichen Daten des Kunden.

Dauer der
Bearbeitung/
Verarbeitung.

Die Bearbeitung wird friihestens drei (3} Tage vor dem Spieltag eingeleitet und .endet drei (3) Tage nach
dem.Spiel, wie in Anhang ||, Abschnitt 115, festgelegt.

Rentaktinformat privacy@digitalocean.com

onen des

Unterauftragsvera

rbeiters

Hinweise- Der Kunde ist.sich bewusst; dass Communico nicht in der Lage. ist, individuglle Bedingungen miit Digital

Ocean auszuhandeln, und der Kunde erkennt an, dass Digital Oceans Dienstleistungsbiedingungen und
Standarddatenverarbeiturigsvertrag die von Digital Ocean und seinen Unterverarbeitern durchgefihrte
Verarbeitung regeln, einschlieBlich einer 4llgemeinén schriftlichen Genefimigung fiir die Beauftragung

‘von Unterverarbeitern.

Die Datenverarbeitungsvereinbarung ist hier verfligbar:
https://www.digitaloceari.com/légal/data-processing-ggréement

Digital Ocean setzt ainé Reihe von Untefauftragsverarbeitern ein, um seine Dienstleistungen zu
erbringen, darunter auch Unterauftragsverarbeéiter; die in Landern aufterhalb des EWR anséssig sind.
Digital Ocean stiitzt sich im Allgemeinen auf die Standardvertragsklausels der Kommission als
Ubermittlungsmechanismus fiir. Bateniibermittlungen ini Drittiinder.

Dievollstandige Liste finden Sie unten:.

Name Artder Verarbeitung | Weitere Informationen/ Anmerkungen

Amazon Web: | Redundanz-Dienstlei | AWS _
Services stungen https: .ama
{”AWS”)

sub-processors:
e/gdpr-cen

Comimunice erhalt Aktualisierungén der obeh genannten Liste (iber E-Mails, die an die E-Mail-Adresse
des Inhabers seines DigitalOcean-Kontos gesendet werden, ih Ubereinstimmdng mit der allgemeinen

schriftlichen Genehmigung fiir die Beauftragung von Unterauftragsverarbeitern, digin der

Vereinbarung tiber die (Unter-)Datenverarbeitung festgelegt ist.
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ANHANG V: DIE VEREINBARUNGEN DER PARTEIEN UBER ANDERE THEMEN
Anhang V ist Bestandteii der Klauseln, vgl. Klausel 1(d), vgl. 2(b).

V.1 Dokumentation und Einhaltung - Klausel 7.6:

Communico wird, soweit der Kunde dies verniinftigerweise verlangt, Audits, einschlieRlich Inspektionen der
Raumlichkeiten von Communico, die vom Kunden oder einem anderen vom Kunden beauftragten Priifer
durchgefiihrt werden, zulassen und dazu beitragen. Jedes Audit ist mit einer Frist von mindestens 2 Wochen
anzukiindigen, wobei die |dentitat des vom Kunden mit der Durchfiihrung des Audits beauftragten Priifers oder
Vertreters und der spezifische Umfang des Audits anzugeben sind. Der Priifer oder Vertreter darf kein Konkurrent
von Communico sein und muss sich vor dem Audit oder der Inspektion zur Vertraulichkeit verpflichten. Das Audit
oder die inspektion muss wihrend der normalen Arbeitszeiten durchgefiihrt werden.

Alle mit dem Audit oder der Inspektion verbundenen Kosten sind vom Kunden zu tragen. Commuinico hat Anspruch
auf Entschidigung fiir Kosten und Zeitaufwand im Zusammenhang mit dem Audit oder der Inspektion zum
geltenden Stundensatz fiir Supportanfragen. Communico hat jedoch keinen Anspruch auf Entschidigung, soweit
das Audit oder die Inspektion ergibt, dass Communico gegen diese Klauseln und die Datenschutzgesetzgebung
verstoftt, Werden bei der Priifung unzureichende Sicherheitsmafnahmen oder andere VerstéRe gegen die
Datenschutzgesetzgebung festgestellt, muss Cornmunico unverziiglich und unentgeltlich die erforderlichen Schritte
zur Behebung dieser Verstéfle unternehmen,

V.2 Das Recht auf Widerspruch - Klausel 7.7{a):

Soweit der Kunde in angemessener Weise Einspruch gegen einen Unterauftragsverarbeiter erheben mochte, kann
er - schriftlich und spatestens 30 Tage nach Erhalt der Mitteilung iiber die beabsichtigte Anderung gemiR Klausel
7.7.a.~ Einspruch gegen die Einschaltung eines Unterauftragsverarbeiters fiir eine andere als die beschriebene
und/oder vereinbarte Verarbeitungstétigkeit oder gegen die Einschaltung eines anderer Unterauftragsverarbeiters
fir eine vereinbarte Verarbeitungstétigkeit erheben, sofern der Einspruch sachlich und gewichtig begriindet ist.

Erhebt der Kunde Einspruch {siehe oben), so erértern die Parteien den/die Einspruch/e.

Konnen die Parteien keine Einigung erzielen und/oder hilt Communico an seiner Absicht fest, den
Unterauftragsverarbeiter zU beauftragen, ist der Kunde berechtigt, den Hauptvertrag zu kiindigen, der zum
Zeitpunkt des Inkrafttretens der Beauftragung des Unterauftragsverarbeiters auslauft.

Die Beendigung der Vereinbarung ist das einzige Recht des Kunden, wenn sich die Parteien nicht auf den Einsatz
eines Unterauftragsverarbeiters fiir eine andere als die beschriebene und/oder vereinbarte Verarbeitungstitigkeit
oder auf den Einsatz eines anderen Unterauftragsverarbeiters fiir die vereinbarte Verarbeitungstatigkeit éinigen
kénnen.

V.3 Begrenzung der Haftung:

Die Haftung von Communico ist gemaR Abschnitt 12 der Allgemeinen Geschiftsbedingungen (Anhang 1)
beschrankt.






